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En la agricultura de precisión es imperativo tener conocimiento
de las condiciones específicas del suelo. La falta de mecanismos
de seguridad robustos en estos sistemas puede resultar en la
pérdida de datos vitales, influir negativamente en la toma de
decisiones de riego y, en última instancia, afectar la
productividad y sostenibilidad de las operaciones agrícolas.

Monitorear ataques DoS e inyección de datos que se pueden
presentar en una WSN para alertar a los dueños de la
información.

• Se implementaron dos mecanismos de seguridad, Lista de acceso MAC e identificador
HMAC-SHA256 para filtrar data proveniente de dispositivos desconocidos.

• ESP-NOW es el protocolo establecido para la comunicación en la WSN existente
debido a sus beneficios respecto a su sencilles y eficiencia energética.

• El sistema integra su codigo al existente proyecto WSN Garden, funcionando en
conjunto con el riego inteligente ahorrando recursos hídricos.

• Se utilizó un microcontrolador ESP8266 como sniffer de red.
• El modelo IA final fue Random Forest el cual detecta tráfico DoS destinado a la WSN.

Se logra añadir una capa extra de seguridad para la 
comunicación esp-now rechazando la información 
maliciosa.

El modelo se puede adaptar a distintos entornos e incluir mas
variables ambientales para la recolección confiable de datos.

El modelo logra predecir de manera correcta un 99.9% tráfico
normal y DoS.

La implementación de un sistema de monitoreo y detección de ataques de red es un recurso de suma
importancia para prevenir diversas situaciones que pondrían en peligro la calidad o integridad de los cultivos
monitoreados por una WSN. Durante la creacion de este sistema hemos notado lo vulnerables que son este
tipo de redes y la importancia de tener una data confiable para la toma de decisiones en cualquier ambito.

Este sistema de seguridad otorga a los agricultores la confianza para actuar en base a información confiable y
así incentivar el uso de WSN para recopilación de datos, ampliando las posibilidades de mejora de procesos
automatizados y en ultima instancia una mejora en su rentabilidad.
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