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Guardian loT: Candado para seguridad logistica con machine
learning y geolocalizacion anti-spoofing

PROBLEMA

Los sistemas de seguridad para carga logistica operan de forma aislada: un candado fisico protege el contenedor y un GPS
monitorea la ruta. Esta separacion crea una vulnerabilidad critica, ya que un candado convencional no puede alertar sobre una
manipulacion, mientras que un GPS puede ser enganado con ataques de spoofing, ocultando el desvio del vehiculo y dejando Ia
carga desprotegida ante robos sofisticados.

OBJETIVO GENERAL

Desarrollar un candado inteligente 10T que integre deteccion de anomalias de movimiento y geolocalizacion anti-spoofing
utilizando técnicas de machine learning, con el fin de garantizar la integridad y trazabilidad de |a cadena de suministro.

PROPUESTA

Interfaz Visual

El proyecto se enfoca en el diseno e implementacion de un candado
inteligente para la industria logistica combinando modelos de
inteligencia artificial, algoritmos computacionales , tecnologia loT vy
un dashboard amigable para el monitoreo en tiempo real del estado
del candado.

Servidor en la nube Base de datos

Mediante el uso de sensores inerciales y GPS, el candado puede éc
comunicar su ubicacion en tiempo real. Asi mismo, se entrend un ‘
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modelo de inteligencia artificial capaz de diferenciar movimientos del modelo

naturales de intentos de hurto y se implemento la fusion de sensores
v la técnica de dead reckoning para detectar casos de spoofing de
GPS (suplantacion de senal). El microcontrolador ESP32 se encarga
del envio de informacion a través de conexion WiFi.

El candado es abierto y cerrado con ayuda de un motor stepper
accionado de manera remota a través de la plataforma web.
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CONCLUSIONES
e El proyecto presenta una solucién robusta y de e El algoritmo de deteccion de intento de manipulacion

bajo costo para fortalecer la seguridad en la de sefal GPS funciona dentro de un rango de 50
cadena logistica, respondiendo directamente a las metros, notificando al usuario en caso de de desvio
tacticas delictivas modernas. de carga.

e El sistema de deteccion de intentos de
manipulacion demostro ser altamente preciso, con
un porcentaje de falsas alarmas cercano a 0 y un
porcentaje de deteccion de verdaderas amenazas
mayor al 70%.
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