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En los últimos años se ha registrado un aumento de la
delincuencia en el Ecuador, teniendo un crecimiento del 12%
de casos de robos a domicilios con respecto a cifras del año
2020. La policía nacional del Ecuador menciona que se han
registrado y denunciado 533 robos a viviendas hasta el 21 de
mayo de este año, el robo a domicilio es el segundo tipo robo
que más se registran en el Ecuador​ , reportando alrededor de
8000 casos.

Diseñar e implementar un sistema de control de acceso
para puertas utilizando tecnología IoT.

▪ El sistema está diseñado para que funcione de dos
métodos de apertura de cerradura y que el usuario
tenga acceso sin ningún problema.

▪ Se uso el ESP32 porque posee dos sistemas inalámbrico
Bluetooth y Wifi de modo dual integrada.

Se desea implementar un sistema de control de acceso
para dispositivos de seguridad usando tecnología IoT.
Para esto se usó módulos ESP32 y Arduino NANO. Se
tiene pensado realizar dos sistemas para la apertura un
sistema de control de acceso. Un sistema inalámbrico y
el segundo manualmente.

El módulo ESP32 permite realizar la comunicación
inalámbrica para que un dispositivo móvil entre a una
interfaz y pueda realizar la apertura de una puerta
ingresando una clave o seleccionando la opción abrir.

El Arduino nano permite la apertura de una cerradura
manualmente, para esto el usuario tiene que digitar en
el teclado matricial una contraseña y colocar su huella
dactilar en el lector biométrico.

El sistema secundario permite ingresar una clase pero si
el usuario escribe tres veces erróneamente dicho
cifrado el sistema se bloqueará por varios segundos.

Se realizo una interfaz amigable con el usuario para que se
seleccione como desea ingresar a su vivienda.

En caso que el sistema inalámbrico Wifi no funcione se
tiene el sistema Bluetooth para ingresar a una vivienda.

Se pudo lograr que el prototipo se conectara por medio
de dos tecnologías con la ayuda de una app. Para wifi se
logró obtener la IP que es dada por el Modulo ESP32 en el
celular. Por otro lado se usó el módulo bluetooth y el
Arduino nano para que el móvil puede conectarse de
forma inalámbrica.

También se tiene un ingreso manualmente usando un
lector biométrico e insertando la clave correcta en un
teclado matricial.

▪ El sistema respalda en su base de datos las contraseñas
que se van agregando de los usuarios que tienen
permitido entrar a la vivienda.
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