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SOSTENIBLE

La ESPOL promueve los Objetivos de Desarrollo Sostenible

Diseno y Simulacion de un Sistema de Red LAN mediante segmentacion
por VLANSs para el despliegue del Control De Acceso Y CCTV

PROBLEMA

El problema que motiva |la necesidad de obtener una infraestructura de red en la empresa privada
ubicada en Guayaquil, para poder posicionarse como una mejor empresa en el ambito de la tecnologiay %
tener proyeccion de expandirse en los proximos cinco afios se puede justificar en base a |la seguridad de

sus activos y la calidad de servicio con internet
OBJETIVO GENERAL

Disenar y simular un sistema CCTV de camaras de seguridad con control y monitoreo remoto en una red
LAN escalable que cumpla con los requisitos de calidad de servicio y seguridad de las aplicaciones de |a
empresa, y desarrollar un analisis técnico de los dispositivos de red.

PROPUESTA

DAY

10180/ 2 Equipo Marca Modelo
Firewall Fortinet  40F
Switch Aruba INSTANT ON 1930-48G-PoE
NVR Hikvision DS-7732NI-14/24P
Punto de Acceso Aruba AP-22
SR Camara Interior  Hikvision IPC-D12H DOMO

Camara Exterior Hikvision DS-2CD2T87G2-L

La propuesta se centra en un sistema de vigilancia CCTV con una configuracion en topologia de estrella. Se ha utilizado camaras
compatibles con alimentacion a través de Ethernet (PoE), puntos de acceso Wi-Fi 6, un enrutador que permita establecer
politicas de seguridad soélidas y una compresion optimizada de videos para una transferencia eficiente en la nube. Ademas, se
ha implementado LACP para garantizar |la redundancia y disponibilidad en la red.

RESULTADOS

Tipo de Ancho de Tasa de Perdidas de
Uso de CPU
Banda transferencia datagramas

vits/s 1 Mbit/s 2.586 ms 0.1% 0%
pits/s 10 Mbits/s 1.265ms 0.3% 0%
pits/s 100 Mbit/s 0.676 ms 1.9% 6%

Los resultados se dividieron en dos fases: simulacion y prototipo fisico. En la
simulacion, empleamos el comando iperf para medir ancho de banda, jitter, uso
de CPU y pérdida de datagramas. Varias tasas de transferencia revelaron
cambios en la red. En la fase fisica, examinamos la compresion en dos modelos:
H.264+ y H.265+. Ambos son compatibles con el NVR. Los resultados
informaron una visualizacion optimizada en los servidores y un uso eficiente del
ancho de banda, respaldando los datos recopilados en ambas etapas.

cémara___|Tiempo __|Compresién _FPS__Resolucion _Peso(iB)

1 hora H.264+ 30 720p 78.3

1 hora H.265+ 30 720p 39.3
24 horas H.264+ 30 720p 1985.6
24 horas H.265+ 30 720p 953.8
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CONCLUSIONES

eLa inclusion de segmentacion por VLANs para separar los
dispositivos de CCTV de otros en la red. Resultando en un
aumento de la seguridad al restringir la exposicion y
prevenir intrusiones no autorizadas. La utilizacion del
equipo Fortigate fortalece aun mas esta seguridad al limitar
la administracion de la red a través de sus puertos.

eLla combinacion de la segmentacion de VLANs vy la
implementacion de LACP mejora la eficiencia vy
disponibilidad de la red, otorgando prioridad al trafico de
CCTV y proporcionando redundancia y ancho de banda.

eLa incorporacion del método de compresion de video
H.265+ en el NVR genera un aumento significativo en la
eficiencia del almacenamiento, la calidad de imagen vy la
utilizacion del ancho de banda en el sistema de vigilancia
propuesto.

eLa asignacion de dispositivos de videovigilancia a VLANs
facilita un control preciso de acceso, permitiendo
unicamente a individuos autorizados acceder y visualizar las
camaras y grabaciones. Este control se ejerce desde el
Fortigate, tal como se demuestra en las pruebas realizadas
con Hikconnect y IVS-4200.

TRABAJO DECENTE INDUSTRIA, 16 PAZ, JUSTICIA
Y CRECIMIENTO INNGVACION E E INSTITUCIONES

ECONOMICO INFRAESTRUCTURA SOLIDAS

m oL Facultad de Ingenieria en
p Mecanica y Ciencias de la Produccién




	Diapositiva 1

