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Indicaciones Generales:

El formato cumple el estandar de uso de logos de NNUU vy Espol,
respetar formato (colores y forma).

En la seccion de ODS (parte inferior derecha), deben de incluir solo
los declarados en el proyecto. (revisar con el profesor de |la materia
cuales son los ODS declarados).

El codigo del Proyecto(parte inferior izquierda) corresponde al
codigo de proyecto asignado. (revisar con el profesor de la materia
el codigo asignado al proyecto)

Recuerden incluir el logo de la facultad a la que Ud como
estudiante pertenece.

En caso de impresion, debe ser impreso en material cintra de vinil.

Recursos graficos a utilizar

Facultad de Facultad de Ingenieria en

enpol

% p O L Ciencias de la Vida Mecanica y Ciencias de la Produccion
eNn o L Facultad de Ingenieria en
p Ciencias de la Tierra
m P o L 2?::::: Iill:liurales y Matematicas % P o L Z‘:::,Hgii:ﬁeo y Comunicacién Audiovisual
enpol Lmmesmmee ... enpol Lumsvenes,

% o L Escuela Superior
Politécnica del Litoral

FIN
DE LA POBREZA

IGUALDAD
DE GENERO

@

INDUSTRIA,
INNOVACION E
INFRAESTRUCTURA

o

1 ACCION
POR EL CLIMA

17 ALIANZAS PARA
LOGRAR

HAMBRE
CERO

(((
W

AGUA LIMPIA
Y SANEAMIENTO

o

10 REDUCCION DE LAS
DESIGUALDADES

A
(=)

A 4

1 VIDA
SUBMARINA

1

SALUD
Y BIENESTAR

VIDA
DE ECOSISTEMAS
TERRESTRES

-
—~
«»
I
_————
. ]

EDUCACION
DE CALIDAD

|

TRABAJO DECENTE
Y CRECIMIENTO
ECONOMICO

i

12 PRODUCCION
Y CONSUMO

1

RESPONSABLES

O

PAZ, JUSTICIA
E INSTITUCIONES
SOLIDAS

(24
-
[ ]
@

LOS OBJETIVOS 0 BJ ETIVg‘:.?"'S
DE DESARROLLO
@ SOSTENIBLE




enpol

Escuela Superior
Politécnica del Litoral

OBJETIV®
DE DESARROLLO
SOSTENIBLE

La ESPOL promueve los Objetivos de Desarrollo Sostenible

Jaime José Véliz Ibarra
jajoveli@espol.edu.ec

Carlos Alexander Penafiel Mera
capenafi@espol.edu.ec

IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD FISICA
BASADO EN loT PARA EL CONTROL DE ACCESO Y DETECCION DE
POSIBLES INTRUSOS EN EL CENTRO DE DATOS DE LA FIEC

PROBLEMA

IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD CIBER-FISICA BASADO EN IOT PARA EL
CONTROL DE ACCESO Y DETECCION POSIBLES INTRUSOS EN EL CENTRO DE DATOS DE LA FIEC.

OBJETIVO GENERAL

IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD CIBER-FISICA BASADO EN 0T PARA EL
CONTROL DE ACCESO Y DETECCION POSIBLES INTRUSOS EN EL CENTRO DE DATOS DE LA FIEC.
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CONCLUSIONES

Tal y como vimos en los resultados de la
prueba uno, el cambio de sensor térmico
AMG883 al sensor OV2640 fue de suma
importancia para la implementacion del
sistema, especificamente la etapa de
funcionamiento del algoritmo, puesto que
los fotogramas procesados ascendieron
de 4 fotogramas por segundo a 15
fotogramas por segundo, un aumento del
275% por encima del valor original. Con
este resultado se aporta tanto al Objetivo
Especifico 1, que engloba Ia
implementacion de un Modulo de Control

de Acceso; asi como del Obijetivo
Especifico 3, que reflere a la
implementacion de un Moddulo de
Vigilancia.

En la prueba dos se observd que el
cambio de una implementacion pura de
OpenCV hacia una implementacion
hibrida de OpenCV con YOLOv8 fue
favorable para la implementacion del
sistema, especificamente en la etapa de
funcionamiento del algoritmo, pero ya en
la etapa de implementacion final, ya que
se pudo elevar un valor de 7 fotogramas
por segundo a 15 fotogramas por
segundo, representando un aumento del
114% por encima del valor original. Con
este resultado se aporta en la
consecucion del Objetivo Especifico 1,
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gue engloba la implementacion de un
Modulo de Control de Acceso; asi como
del Objetivo Especifico 3, que refiere a la
implementacion de un Modulo de
Vigilancia.

Como se puede observar, el programa
permite, mediante una aplicacion web y
desde Ila cuenta de un usuario
administrador, la creacion de nuevos
usuarios y ordenes de trabajo. Tanto los
usuarios, como las 6rdenes de trabajo,
deben de pasar por un proceso de
validacion, y el sistema remite las
notificaciones pertinentes sobre cada
etapa del proceso. Compuesto de estas
funciones, el presente Modulo de Control
de Acceso valida, registra y notifica via
correo electronico el ingreso y salida de
usuarios autorizados al Centro de Datos
de la FIEC, tal como esta registrado en el
capitulo de Implementacion y siguiendo
la via trazada en el capitulo de método,
cumpliendo asi en su totalidad con el
Objetivo Especifico No. 1.

Conforme a lo mostrado, se logré
implementar una Aplicacion Web en la
gue se denota un historico tanto de las
ordenes de trabajo como de los usuarios
gue han sido registrados en el sistema, y
procesa la informacion obtenida del
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modulo de control y del modulo de
vigilancia en tiempo real, facilitando un
monitoreo continuo del sitio. Para esto,
se hizo un desarrollo del Backend vy
Frontend del proyecto, como esta
registrado en el capitulo de investigacion
y acorde a lo planeado en el capitulo de
Metodologia, cumpliendo asi en su
totalidad con el Objetivo Especifico No.
2.

Se logréo implementar un moédulo de
Vigilancia que detecta cuantas personas
se encuentran dentro del centro de datos,
y se logr6 que dicho sistema remita
notificaciones via correo a las personas
encargado del Data Center, esto segun el
respaldo que reposa en la unidad de
Implementacion del presente documento,
cumpliendo asi en su totalidad con el
Objetivo Especifico No. 3.

Concluimos que, habiendo cumplido con
la implementacion de los Modulos de
Vigilancia, Control de Acceso vy
Aplicacion Web y conseguido su correcta
interaccion, se logré la implementacion
de un sistema de seguridad ciber-fisica
basada en IoT para el control de acceso
y detencion de posibles intrusos en el
Centro de Datos de la FIEC.
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