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En BGP existen irregularidades que pueden ser el resultado de una o miles
de actualizaciones anómalas de BGP que influyen negativamente en la
estabilidad y accesibilidad de Internet. Aunque se han tomado medidas
para evitar este tipo de problemas, se necesita un mejor control para la
detección temprana y respuesta frente a fallos o ataques en la red
relacionados con el protocolo BGP.

Desarrollar una plataforma web empresarial, con el uso
de telemetría basada en modelos NETCONF/YANG y un
modelo de inteligencia artificial supervisado, para el
monitoreo y detección de anomalías BGP.

▪ En la actualidad las empresas requieren de un sistema
de detección de anomalías en tiempo real y de alta
precisión para diferentes tipos de anomalías BGP. La
propuesta plantea que la extracción de características
BGP, mediante el procesamiento de datos BGP permite
crear un sistema de detección de anomalías BGP.

▪ SAM es una plataforma web que muestra el estado
actual del protocolo BGP en los dispositivos de una red
empresarial.

SAM (Smart Anomaly Monitor) una plataforma web que
muestra el estado actual del protocolo BGP en los
dispositivos de una red empresarial, permitiendo proteger la
red empresarial y así obtener una mayor fiabilidad de
Internet.

▪ Mediante modelos de inteligencia artificial adaptados a
cada dispositivo, SAM reduce el tiempo de análisis de
eventos, aumentando así la disponibilidad.
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