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PROBLEMA

Las redes inalambricas forman parte de las tecnologias mas
usadas en la actualidad y se ha visto afectada en diferentes
aspectos. Aun mas en su seguridad, la cual se ha convertido
en un blanco para personas que desean introducirse en una
red y extraer informacion para cometer actos delictivos
como es la extorcion o suplantacion de identidad.

Las herramientas usadas para realizar este tipo de acciones
son facilmente accesibles incluso a través de plataformas
comerciales ampliamente conocidas solo para ser
descargadas sin mayor complejidad, lo que resulta en
convertir este problema en mas grave aun.

OBJECTIVO GENERAL

Desarrollar un sistema de seguridad gestionado mediante
un Daemon que permita la administracion y distribucion de
credenciales de usuario y de red.

Figure 1: Descripcion grafica del problema

A
.~

STOKES-1

"~ -encryption and authentication servgr:

LT

by Isabella Baquerizo & Josue Martinez

Figure 2: Sistema de autenticacion y encriptacion desarrollado

PROPUESTA

Implementacion de un sistema que actualiza de manera dinamica la clave de red y de forma transparente para los
usuarios por medio de unas luminarias. Se configurara un sistema de autenticacion y encriptacion de credenciales de
usuarios y clave de red administrable a través de una interfaz. web
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Figure 3: Diagrama esquematico de la propuesta

SISTEMA DE ADMINISTRACION STOKES's

¢ Que desea realizar?
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Figure 4: Ventana de configuracion del sistema

RESULTADOS

Con el Daemon en ejecucion, un usuario registrado en el
sistema envia sus credenciales a un dispositivo conectado a
la red, esta informacion es reenviada a nuestro servidor
donde se realizara |a verificacion de los datos.
Posteriormente, se envia la contrasefa wifi encriptada en
un archivo de texto .gpg hacia a las luminarias junto con el
usuario que desea conectarse, garantizando asi el uso
exclusivo de la red.

Adicionalmente la contrasena se actualizara cada 5 minutos
y se enviara de manera automatica a todos los usuarios que
se encuentren conectados
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Figure 6: Clave de red encriptada en el servidor STOKES

CONCLUSIONES

= Se demostro la viabilidad de desarrollar un sistema de
seguridad para redes inalambricas integrable con otras
tecnologias y gestionado por un Daemon codificado
dentro de un servidor.

= Se establecid y configuro las caracteristicas basicas del
servicio a través de interfaces de entorno grafico para
la base de datos para su administracion por parte del
personal o departamento designado dentro de la
empresa.

Validando credenciales ingresadas :

Credenciales validas, usuario detectado en el sistema STOKES: joscent
Conexion establecida para 'joscent' al sistema STOKES

Disponible hasta las 12:25:31 del 29/08/2021

enviando datos a luminarias

Verificando estados de conexion de usuarios registrados :

- ibaquerizo Desconectado

- jj Desconectado

- joscent Conectado

se anade el usuario 'joscent' al txt

- Josmart Desconectado

- jp Desconectado

Realizando firma digital %%%%%%6%69%%%%%%5%%%%
Encriptando clave de red actualizada %%%%%
Enviando datos a luminarias %%%%%%%%%%%%%%

Figure 5: Salida del consola del servidor STOKES
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Figure 7: Archivo desencriptado dentro de las luminarias

" Al configurar un servidor de gestion de claves se
automatiza la actualizacién de la contrasefa Wi-Fi. De
esta manera se minimiza la supervision humana,
permitiendo que se destine ese tiempo a otras
actividades designadas dentro de la empresa o
departamento donde se implemente el servicio.



