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Sistema loT de vigilancia a través de la plataforma Telegram

PROBLEMA

El Ecuador pasa por una grave crisis de seguridad y econdmica, por lo cual hoy en dia se ha visto necesario en todos los hogares un
sistema de vigilancia para mantener la seguridad en nuestros hogares. Aunque en la actualidad existen muchos sistemas de
vigilancia, debido a la crisis econdmica este no es accesible. En este caso se propone un sistema de vigilancia economico y facil de

utilizar implementando protocolos TCP, HTTP y ESP-NOW ademas de la utilizacion de la plataforma Telegram.

OBJETIVO GENERAL

Implementar un sistema de seguridad utilizando el microprocesador ESP32-CAM vy sensores con asistencia remota para el

monitoreo telemétrico de una residencia.
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Figura 1. Diagrama que representa el modelo TCP/IP y como fragmenta

la informacion en paquetes, enviandola a través de cuatro capas
diferentes.

Figura 2. Prototipo en maqueta hecha en impresion 3D, junto con los

modulos y sensores.

RESULTADOS

Las pruebas fueron realizadas al evaluar el desempeno del prototipo mediante un analisis que abarca aspectos como el tiempo y
sefnal al variar la distancia de conectividad, su retardo de procesamiento para el envio de notificaciones y la duracion de la bateria.
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Figura 3. Tiempo y senal a diferentes distancias para envio de datos

Se puede observar que a 40 [m], la senal [dBm] disminuye
mientras que el tiempo [ms] de retardo aumenta.

Tiempo de duracion de la bateria
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alertas para puertas.
Puedes utilizar los siguientes
comandos:

/flash1: enciende/apaga el flash de la
camara delantera

/flash2: enciende/apaga el flash de la
camara dentro de la casa

/cam1: toma una foto afuera de la casa
/cam?2: toma una foto dentro de la casa
/alarmon: enciende la alarma sonora
/alarmoff: apaga |a alarma sonora
/alarmstatus: estado de la alarma

/on: activa las notificaciones

/off: desactiva las notificaciones

Puerta TRASERA abierta

Puerta DELANTERA abierta

/alarmon: enciende la alarma sonora
/alarmoff: apaga la alarma sonora
/alarmstatus: estado de la alarma
/on: activa las notificaciones

/off: desactiva las notificaciones

/alarmon 591 py

Alarma ON

Se detecta movimiento AFUERA de la
casa

Se detecta movimiento DENTRO de la
casa

/alarmoff 509 py

Alarma OFF
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Figura 6. Notificaciones en la aplicacion de Telegram

Se observan los mensajes recibidos de acuerdo con los comandos
enviados por el usuario: A) notificaciones al abrir puertas, B)
deteccion de movimiento dentro y fuera de la residencia, y C)
fotos de las dos camaras.
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Figura 5. Autonomia de la bateria

La bateria de 3000 [mAh] alimentaria el sistema durante
aproximadamente 12 [h] ante cortes de energia eléctrica.

CONCLUSIONES

J Los resultados obtenidos al evaluar el rendimiento del sistema loT revelan un uso eficiente de los sensores, junto con una
notificacion instantanea a través de Telegram, ademas de ser de bajo costo y accesible.

J La utilizacidon del protocolo TCP/IP establecié una comunicacion segura entre el médulo ESP32-CAM vy la plataforma Telegram a
través de la red Wi-Fi, donde la fragmentacion de datos en paquetes ha asegurado la integridad de los mensajes.

J La utilizacién del protocolo ESP-NOW siendo muy versatil que permite realizar conexiones en una direccion o en ambas

direcciones.
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