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Desarrollo de un sistema inteligente de deteccion de Intrusos en

una infraestructura loT para agricultura de precision

PROBLEMA

Los dispositivos loT (Internet of Things) utilizados en
agricultura de precision no son seguros, debido a que son
vulnerables a ataques. Ante ello, es necesario desarrollar
un sistema que detecte y alerte anomalias de red para
evitar el robo o perdida de datos.

OBJETIVO GENERAL

Desarrollar un sistema inteligente de deteccion de
intrusos y anomalias usando machine learning para el
mejoramiento de la seguridad de una infraestructura loT
orientada a la agricultura de precision.
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PROPUESTA

El proyecto se enfoca en el desarrollo de un IDS (Intrusion
Detection  System) inteligente  usando  TinyML,
proporcionando un sistema capaz de detectar, reaccionar
y alertar ataques para brindar mayor seguridad a la
infraestructura loT.

Esta solucion puede ser aplicada en agricultura de
precision para dar seguridad a los datos de los sensores,
los cuales sirven para el monitoreo de diversos productos,
tales como tomates, banano, cacao.

Se cred una infraestructura loT en los alrededores del
Laboratorio de Sistemas Telematicos para simular un area
de agricultura con el fin de obtener datos reales y de
detectar anomalias.

Para entrenar el IDS inteligente se usan datos del trafico
de red de la Raspberry Pi. Adicionalmente, se realizan dos
tipos de ataques DDoS y fuerza bruta por medio de SSH.
Se sostiene una condicion ideal de que el atacante se
encuentra dentro de la misma red que la Raspberry Pi.
Con ello, se hace una comparacion del sistema, del antes
y después de ejecutar el IDS.
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RESULTADOS

" Los datos de los sensores son enviados a los nodos vy
estos envian esta informacion a la Raspberry Pi usando
MQTT por medio de Wi-Fi. Luego, desde |la Raspberry
son subidos a Ubidots para el monitoreo.

= Se envia un correo con una notificacion/alerta al
usuario al detectar anomalias en los valores de los
sensores cuando el valor esta fuera del rango
adecuado para el cultivo de tomates. Por ejemplo, para
la temperatura el rango es entre 18°C y 28°C, para la
humedad es de 34% y a 70% vy la presion debe estar
alrededor de los 1000 hPa.

= EIIDS al detectar un ataque DDoS muestra una ventana
emergente alertando al administrador del ataque con
el porcentaje de fiabilidad de la deteccion y envia un
correo alertando el tipo de ataque del que fue victima.

= E| sistema de la Raspberry Pi se ralentiza cuando es
atacado con o sin el IDS. Por este motivo se pierde un
66,67% de datos en ambos casos.
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CONCLUSIONES

" E|l tiempo del analisis de prediccion del sistema de
deteccion inteligente fue de 1 segundo con 6
milisegundos. Este tiempo puede disminuir si se sigue
con el entrenamiento del IDS con una mayor frecuencia
de ataques. El fin es que aumente la precision y el
tiempo de deteccion de los ataques sea mas rapido.

= El IDS mostrd una fiabilidad del 85.39% al momento de
detectar intrusos en l|a Raspberry Pi durante los
ataques. Esto demuestra una gran eficiencia del
sistema.

= Se tuvo un promedio de error del 2.8% en la prediccion de
los datos que corresponden a los sensores que funcionan
correctamente y para el caso de sensores con una
anomalia el porcentaje de error ascendio al 41.7%. Lo que
coincide con la deteccion y notificacion del detector de
anomalias.

= Antes del IDS un intruso podia realizar un ataque sin ser
detectado. Con Ila ejecucion del IDS, el programa
notificd/alertd el ataque al administrador, evitando el robo
o perdida de informacion. Esto mejordo la seguridad,
aumentando la confiabilidad de los dispositivos.



